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Es war fast eine Verh6hnung des japanischen Kon-
zerns, was sich Hacker in der Nacht von Donners-
tag auf Freitag erlaubt haben. Eine Gruppe mit
dem Namen LulzSec griff mittels einer manipulier-
ten Datenbankabfrage die Webseite SonyPic-
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er Eintrag ins digitale Logbuch be-

ginnt mit einer Kritzelei: Aus Kom-

mas, Bindestrichen und vielen Dol-
larzeichen haben sie ein Boot gebastelt.
Darunter die Parole: ,,Segel setzen zum
Angriff! “ Dartiber ihr Name, zusammen-
gewirfelt aus den Kiirzeln fiir Lustiges
im Netz und fiir den englischen Begriff
Security: LulzSec. Wie ein Lausbu-
benstreich soll das wohl wirken. Und
wenn man den Hackern glaubt, so war es
genau das. Die Internetpiraten haben die
Webseite SonyPictures.com sowie die Da-
tenbanken fiir Sonys Musikgeschaft in

Belgien und den Niederlanden gekapert

und dort etwa eine Million Kundendaten
‘erbeutet: Namen, Passworter, E-Mail-
und Postadressen sowie Geburtsdaten
von Leuten, die sich bei dem japanischen
Unterhaltungskonzern angemeldet hat-
ten, um beispielsweise regelmiBig die
neuesten Informationen zu Kinofilmen
-zuerhalten. Spielend leicht sei der Beute-
zug gewesen, prahlen die Hacker nun.
Unterstiitzung, woméglich Geld hitten
sie gar nicht benétigt. Sie wollten nicht
zeigen, was fiir tolle Typen sie seien, son-
dern wie schlecht Sony sensible Informa-
tionen schiitze. ,Sie haben es herausge-
fordert", schreiben die Hacker. Das ist
die Logik der Netzpiraten: Die Entrechte-
ten kidmpfen gegen die Méichtigen, die
Kleinen gegen die Grofien, die Guten ge-
gen die Bosen. ;

Zumindest grof} ist der japanische Kon-
zern zweifelsohne. Auch wenn das Ge-
schaft mit Fernsehern, Kinofilmen, Mu-
siktiteln und Spielekonsolen zuletzt eher
schleppend lief, dann auch noch:das ver-
heerende Erdbeben von Fukushima die
Bénder in vielen Fabriken iiber Wochen
hinweg zum Stillstand brachte - fiir das
laufende Geschéftsjahr peilt der Kon-
zern wieder einen Gewinn von umgerech-
net mehr als 690 Millionen Euro an. Doch
diese GroBe tduscht. Wie verwundbar
der Konzern ist, hatte sich erst im April
gezeigt: Sony musste eines der groften
Datenlecks in der Geschichte des Inter-
nets einrdumen. 100 Millionen Nutzer-
konten des Spielenetzes Playstation so-
‘wie des Musik- und Videodienstes Qrio-
city waren von Hackern geknackt wor-
den, auch Informationen zu Kreditkarten
sollen dabei abgefischt worden sein.

Wie groB3 der Schaden fiir Sony wird,
ist noch nicht absehbar. Aber schon jetzt
rechnet der Konzern mit Kosten von etwa
120 Millionen Euro, um die Technik wie-
derin Gang zu setzen und die Kunden mit
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tures.com an - und gelangte nach eigenen Anga-
ben an eine Million Datensétze. Zum Beweis ihrer
erfolgreichen Attacke stellten die Hacker Namen,

Segel Sétzen zum Angriff

Durch das Ausspionieren sensibler Daten ist dem Konzern ein Millionenschaden entstanden, den er hatte verhindern kénnen

Gratis-Daddeleien und Willkommen-zu-
riick-Présenten bei Laune zu halten. Der
tir die Spiele-Sparte zustédndige Mana-
ger Kazuo Hirai hat sich tief vor der Of-
fentlichkeit verbeugt — und beteuert, er
werde alles tun, um die Sicherheit zu erh6-
hen. Bis zum Wochenende sollen sowohl
das Playstation-Netzwerk als auch der
Unterhaltungsdienst Qriocity weltweit
wieder laufen.

Und ausgerechnet jetzt fithren Hacker
den Konzern wieder vor. Nur eben an
einer anderen Schwachstelle. Peinlicher
hatte es fiir Sony kaum kommen kénnen.
Die Stichproben der Daten, die die Ha-
cker-Gruppe LulzSec wie eine Trophée

[

ins Netz étellte, haben sich als authen-
tisch erwiesen. Dass die Netzpiraten ihre
Beute so stolz zeigen, ist aber zumindest
ungewohnlich. Seit einiger Zeit hat sich
die Szene gewandelt. Weg vom Jugendli-
chen, der verschanzt hinter Pizza-Kar-
tons und Cola-Dosen ein paar Spam-
Mails programmiert, aus Langeweile und
Experimentierfreude. Hin zu professio-
nellen Banden mit mafiésen Strukturen,
Firmen im Untergrund mit Hunderten
Mitarbeitern und Millionenumsétzen, die
fiir die Cyberattacken beauftragt werden
oder erbeutete Daten im Netz verscha-
chern. ,, Und die Kriminellen“, sagt Dirk
Kollberg von Sophos, einem Anbieter von

Passworter und Geburtsdaten ins Netz. Fiir Sony
eine Blamage, zumal da es Mitte April bereits ei-
nen Angriff auf das Playstation-Netzwerk gegeben
hat. Auch immer mehr Privatnutzer sind alarmiert:
Wie kann der Einzelne die Datendiebe abwehren?

{

Schutzsoftware, ,agieren natiirlich eher
leise.“ Nicht so die Hacker von LulzSec:
Erst kiirzlich haben sie auf der Seite des
amerikanischen Senders PBS die Nach-
richt untergebracht, der 1996 ermordete
Rapper Tupac seinoch am Leben. Nun lis-
ten sie in ihrem Blog auf, was Sony in Sa-
chen Sicherheit alles falsch gemacht hat:
Die Daten seien nicht verschliisselt gewe-
sen, man habe ,sie einfach nur nehmen
miissen, schrieben die Netzpiraten.
»Das ist beschdmend und unsicher.“

Hat Sony tatséchlich die Sicherheit ver-
nachléssigt — und so eines der wertvolls-
ter Gliter aufs Spiel gesetzt? Ein Angriff,
wie ihn LulzSec nun unternommen hat,

ist zumindest seit vielen Jahren bekannt,
sagt Kollberg. Dass Befehle, die zwischen
dem Internetnutzer und dem GrofBirech-
ner hinter einer Webseite ausgetauscht
werden, von Hackern manipuliert wer-
den, sei nichts Ungewéhnliches. Vor al-
lem wenn Konzerne kleinere Firmen auf-
kaufen, vernachlissigten es viele, die
neue Einheit auch in ihr Sicherheitsnetz
einzubinden. Auch bei Unternehmen, die
ihren Internetauftritt von externen
Dienstleistern betreuen lassen, kommen
Hacker mit solchen Angriffen, wie Lulz-
Sec ihn startete, durch. Nach Einschét-

zung des Sicherheitsexperten Florian Oel- |

maier hat Sony vor allem eines unter-

Vor allem wenn Konzerne klei-
nere Firmen auflkaufen, vernach-
lassigen sie es oft, die neue Ein-
heit in ihr Sicherheitsnetz einzu-
binden. Auch bei Unternehmen,
die ihren Internetauftritt von
externen Dienstleistern betreuen
lassen, kommen Hacker mit An-
griffen durch. Die Lecks anschlie-
Bend wieder zu schlieflen, kann
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schétzt: die Bedrohung aus dem Netz. An-
fang des Jahres hatte der amerikanische
Hacker George Hotz einige Sicherheitslii-
cken der Playstation 3 offengelegt. Der
Konzern reagierte prompt — mit Klagen.
Inzwischen hat sich Sony zwar aullerge-
richtlich mit dem Netzaktivisten geei-
nigt, doch der Groll der Hacker-Szene ist
geblieben. ,,Auch die Unternehmensberei-
che, die etwas ganz anderes machen als
die Playstation, aber Sony im Namen tra-
gen, héatten ihre Sicherheitsstandards
liberpriifen miissen“, sagt Florian Oelmai-
er. In einem weit verzweigten Konzern ist
das aufwendig. Fiir Sony aber hitte sich
der Aufwand wohl gelohnt.




