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Christian Schaaf:

Il Jeder Fahrraddiebstahl findet sich in der Krimi-
nalstatistik, doch Industriespionage wird nicht
gemeldet Il Sicherheitsexperte Christian Schaaf
macht Wirtschaftsspionen das Leben schwer.
Trotz Technologien, die aus dem Labor des
Tuftlers , Q" stammen konnten, will er von einem
James-Bond-Image nichts wissen. Mit Lufthansa
Exclusive spricht er Uber falsche Scham, unmora-
lische Angebote und Schaden in Milliardenhohe

Lufthansa Exclusive: Herr Schaaf, Sie haben lange Zeit beim
bayerischen Landeskriminalamt gearbeitet, unter anderem als
verdeckter Ermittler. Jetzt bekdmpfen Sie mit einer eigenen Fir-
ma Industriespionage. Klingt wie ein Stoff, aus dem die Trdume
kleiner Jungs gemacht sind.

Christian Schaaf: Ja, mein Kindheitstraum war tatsachlich, zur
Polizei zu gehen. Aber man wird dann schnell auf den Boden
der Tatsachen zurlickgeholt: Klassische kriminalpolizeiliche Ar-
beit kann manchmal so aufregend wie das Losen eines Puzz-
les sein. In meinem jetzigen Job sieht das &hnlich aus, vom
James-Bond-Image sind wir sehr weit entfernt. Andererseits:
Die in den Agentenfilmen gezeigten Technologien gibt es, teil-
weise ist die Realitat sogar weiter.

Lufthansa Exclusive: Sie warnen, dass Geschéaftsreisende

durch den Einsatz solcher Technologien oft leichte Beute fur
Industriespione sind.

Schaaf: Geschéftsleute nehmen sensible Daten ganz selbst-
verstandlich mit auf Reisen, Uber die drahtlosen Kommunika-
tionskanale von Laptops oder Blackberrys machen sie sich
angreifbar: Bei W-LAN-, Bluetooth- und Infrarotschnittstellen
lassen sie oft jede Sicherheitsvorkehrung auBer Acht. Eine
weitere Angriffsmdglichkeit entsteht unterwegs durch von elek-
tronischen Bauteilen frei abgehende, sogenannte kompromit-
tierende Strahlung.

Lufthansa Exclusive: Industriespione mussen sich also gar
nicht erst irgendwo einhacken?

Schaaf: Nein, diese Strahlung kann man einfach auffangen.
Fragt sich nur, ob man sie auch auslesen kann. Versuche >
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haben jetzt gezeigt, dass es — anders als bisher angenommen
— nicht nur bei Bildréhren, sondern beispielsweise auch bei
modernen Flachbildschirmen mdéglich ist. Noch aus 100 Meter
Entfernung kdnnen Sie exakt reproduzieren, was auf einem
fremden Laptopmonitor gerade zu sehen ist. Das bendtigte
Equipment bringen Sie in einem handelsiblichen Trolley unter.
Lufthansa Exclusive: Sind die Sicherheitsvorkehrungen auf
Dienstreisen oft zu lax?

Schaaf: Daheim, innerhalb des Unternenmens, sind die Leute
noch viel weniger sensibilisiert. Dort werden beispielsweise
gern key ghosts genutzt: Diese Gerate sind so gro3 wie ein
halber kleiner Finger und bei Ebay legal fur 100 Euro zu erwer-
ben. Sie lassen sich unauffallig zwischen Tastatur und Compu-
ter installieren. Jeder, der Zugang zu einem Buro hat, kann das
schnell einstecken, etwa die Putzfrau. Zwei Wochen spéater
zieht sie das Ding wieder ab, in der Zwischenzeit wurden alle
Tastenanschlage protokolliert.

Lufthansa Exclusive: Ein einziges Passwort, und der Angriff
hat sich gelohnt...

Schaaf: ... oft geht es nur ums Passwort. Oder um die Netz-
werkstruktur, mit der Sie Zugriff auf den gesamten Server be-
kommen. Auch Lauschangriffe, die lber die Telekommunika-
tionsanlage laufen, sind beliebt: Selbst Systeme deutscher
Hersteller werden mit Einstellungen ausgeliefert, die nicht un-
seren Sicherheitsstandards entsprechen. Man kann sich ver-
gleichsweise einfach in eine derartige Anlage loggen. Telefone
lassen sich dann so schalten, dass die integrierten Mikrofone
jedes im Raum geflihrte Gesprach tbertragen.

Lufthansa Exclusive: Mit welchen neuen Technologien haben
wir in der nahen Zukunft noch zu rechnen?

Schaaf: Wir kennen in Deutschland jetzt erste Falle, bei denen
ein moglicher HPM-Angriff angenommen wird. Diese Abkur-
zung steht fur High Power Microwaves, mit dieser Strahlung
kédnnen Sie technische Bauteile eines Elektrogerats verschmel-
zen. Also zerstdren, wenn Sie nur nah genug herankommen.
Eine klassische Sabotage-Anwendung!

Lufthansa Exclusive: Wie stark ist das Bewusstsein uber sol-
che Gefahren bei den potenziell betroffenen Unternehmen aus-
gepragt?

Schaaf: Selbst mit so bekannten Gefahren wie den drahtlosen
Kommunikationskanélen am Laptop wird sehr sorglos umge-
gangen; obwohl effektiver Schutz kein Hexenwerk ware.
Manchmal suchen wir unterwegs nach solchen offenen Zugéan-
gen und werden immer schnell fundig. Inzwischen gibt es

Christian Schaaf

arbeitete zunachst beim Minchner Polizeiprasidium im
Kommissariat fuir Wirtschaftskriminalitat. Nach einem Stu-
dium des Verwaltungsrechts wurde der heute 42-Jéahrige
im Landeskriminalamt eingesetzt, unter anderem in der
Gemeinsamen Ermittlungsgruppe Rauschgift und bei der
Bekampfung organisierter, von internationalen Tatergrup-
pen ausgehender Kriminalitat; teilweise ermittelte er auch
verdeckt. 2001 wechselte er in die freie Wirtschaft zu
einem internationalen Beratungsunternehmen mit den
Schwerpunkten Sicherheits-, Risiko- und Krisenmanage-
ment. 2007 grindete Schaaf dann die Minchner Corpo-
rate Trust, Business Risk & Crisis Management GmbH,
deren Geschéftsfuhrer er ist. Sascha Borrée sprach mit
Christian Schaaf in der Lufthansa Business Lounge auf
dem Minchner Flughafen.
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professionelle Datensammler, die gerade auch in Lounges
operieren, dort zunachst willkurlich Informationen abschopfen.
Spater bieten sie die Daten bei Konkurrenzunternehmen an.
Lufthansa Exclusive: Sie skizzieren ein breites Bundel von
Gefahren, die teilweise wie Science-Fiction klingen. Ist diese
Bedrohung mehr als nur theoretisch?

Schaaf: Die Betroffenen gehen damit nicht an die Offentlich-
keit. Denn oft besteht die berechtigte Furcht, dass sich der
bereits entstandene Schaden durch einen Imageverlust noch
potenzieren konnte; bei Firmen in der Finanzbranche beispiels-
weise spielen Diskretion und Reputation naturgemas eine her-
ausragende Rolle. Wir haben viele betroffene Unternehmen
gefragt, ob sie Uber ihren Fall auch mit den Medien sprechen
wurden, wenn nétig anonymisiert. Das war ein klares No-go!
Und deshalb fehlt oft die entsprechende Sensibilisierung. Aus
dem gleichen Grund werden Ubrigens selbst die Behoérden nur
selten eingeschaltet.

Lufthansa Exclusive: Sie kdnnen nicht in einem einzigen Fall
beziffern, welcher Verlust einem Unternehmen durch Industrie-
spionage entstanden ist?

Schaaf: Gerade dieses Beziffern der Schadenshohe ist sehr
schwer: Wie lasst sich entgangener Gewinn berechnen? Mit
AlG bietet daher auch nur ein einziger Versicherer eine Police
gegen Industriespionage an.

Lufthansa Exclusive: Schweigen viele Unternehmen auch aus
Scham?

Schaaf: Moglicherweise, denn oft waren sie selbst einfach zu
leichtsinnig. Andererseits ist dieser Leichtsinn weit verbreitet.
Nur wer auch daruber redet, kann Management und Mitarbei-
ter wachrdtteln. Stattdessen wird sogar auf Strafverfolgung der
Tater verzichtet, teilweise werden solche Leute — wenn sie im
eigenen Unternehmen sitzen — sogar mit goldenem Hand-
schlag verabschiedet. Denn eine Auseinandersetzung vor dem
Arbeitsgericht wirbelt viel Staub auf.

Lufthansa Exclusive: Was Sie als Unternehmer vor ein Dilem-
ma stellt: Sie bieten eine breite Palette von Sicherheitspro-
dukten an, kénnen aber deren Notwendigkeit kaum belegen.
Schaaf: Die meisten Kunden kommen erst, wenn das Kind
schon in den Brunnen gefallen ist. In den letzten eineinhalb
Jahren haben aber auch die Nachfragen fir PraventivmaBnah-
men immer mehr zugenommen.

Lufthansa Exclusive: Unter anderem, um den Nachweis die-
ser Problematik zu erbringen, haben Sie eine Studie erarbeitet,
dabei Erfahrungen und Einschatzungen von rund 750 >
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Unternehmen ausgewertet. Was sind daraus die wichtigsten
Ergebnisse?

Schaaf: Wir hatten vorher vom Verfassungsschutz wissen wol-
len, inwieweit sich das Problem beziffern lasst. Aber niemand
hatte Zahlen. Jeder Fahrraddiebstahl findet sich in der jahr-
lichen Kriminalstatistik, doch weil Industriespionage nicht ge-
meldet wird, wird sie auch nicht als Delikt erhoben. Unsere
Studie kommt auf einen durch Industriespionage verursachten
jahrlichen Schaden von 2,8 Milliarden Euro in Deutschland. Die
Steigerungsrate liegt bei zehn Prozent pro Jahr. Diese Hoch-
rechnung bertcksichtigt aber keinerlei Dunkelziffer, der ehe-
malige Chef des Bundesnachrichtendiensts hat schon mal von
geschatzten 50 Milliarden Euro pro Jahr gesprochen.
Lufthansa Exclusive: Welche Unternehmen sind gefahrdet?
Schaaf: Gerade der deutsche Mittelstand wird oft angegriffen.
Er halt viele Patente, hat innovative Ideen, schiitzt sich aber
nur unzureichend. Ich kenne keinen groBen Konzern, der ohne
Corporate Security auskommt, das sind Abteilungen mit teil-
weise mehr als 100 sehr gut ausgebildeten Leuten. Dagegen
sind mittelstdndische Unternehmen mit immerhin 50000 Mitar-
beitern bekannt, die flr so etwas Uberhaupt keinen Bedarf se-
hen — obwohl sich ein angemessener Schutz mit vertretbarem
Budget realisieren lieBe.

Lufthansa Exclusive: Und welche Branchen sind besonders
betroffen?

Schaaf: Alle, in denen viel geforscht wird: also unter anderem
Elektrotechnik, Energie, Nanotechnologie, Maschinenbau,
Pharma und Chemie, auBerdem sicherlich auch die Finanz-
branche. Aber es ware ein Fehler zu glauben, dass andere
Branchen ungefahrdet sind. An erster Stelle wird Ubrigens nicht
Forschungs-, sondern Vertriebswissen abgeschopft.
Lufthansa Exclusive: Wie sollte denn ein sicherer Schutz aus-
sehen?

Schaaf: Schutz gibt es gegen fast alle Angriffe, auch das Pro-
blem mit der kompromittierenden Strahlung ist in den Griff zu
bekommen. Aber zunéchst muss immer wieder ein Bewusst-
sein geschaffen werden, erst beim Management und von dort
ausgehend bei den Mitarbeitern. Was hilft beispielsweise die
Vorgabe, Passworter regelmaBig auszutauschen, wenn sie
dann auf Post-its an den Bildschirm geklebt werden? Hervor-
gehobene Bedeutung haben solche Security-Briefings aber
bei Leuten, die ins Ausland geschickt werden. Sonst laufen die
dort ins offene Messer.

Lufthansa Exclusive: Sie schildern sehr komplexe Angriffssze-
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,Oft kommen die Drahtzieher
auch aus dem Ausland, und
wegen seiner starken Rolle auf
dem Weltmarkt ist Deutsch-
land sicherlich starker gefahr-
det. Viele Staaten geben mehr
oder weniger offen zu, Indus-
triespionage zu betreiben, das
erledigen dann deren Geheim-
dienste”

narien. Wer steckt dahinter? Und woher kommt das erforder-
liche Know-how?

Schaaf: Es gibt Félle, bei denen das spionierende und das
ausspionierte Unternehmen nur ein paar Kilometer voneinan-
der entfernt sitzen. Oft kommen die Drahtzieher aber auch aus
dem Ausland, und wegen seiner starken Rolle auf dem Welt-
markt ist Deutschland sicherlich starker gefahrdet. Viele Staa-
ten geben mehr oder weniger offen zu, Industriespionage zu
betreiben, das erledigen dann deren Geheimdienste. Aber
auch unser eigenes Unternehmen wird angefragt, meistens
Uber irgendwelche fadenscheinigen, auslandischen Rechtsan-
waltsbiros: Jemand habe Interesse an Informationen aus dem
Unternehmen XY, was das denn kosten wirde ... Wir machen
das naturlich nicht, aber wer weiB3, bei wem solche Anfragen
sonst noch eingehen.

Lufthansa Exclusive: Sie beschreiben einen Job, der sehr
spannend anmutet. Entwickeln Sie manchmal so etwas wie
einen Jagdinstinkt?

Schaaf: Unbedingt! Wobei es mir allerdings nicht mehr — wie
friiher bei der Polizei — darauf ankommt, einen Tater der straf-
rechtlichen Verfolgung zuzufiihren. Entscheidend ist, die
nétigen Beweise zu beschaffen. Was dann damit geschieht,

bestimmt allein der Kunde. <
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