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Es muss nicht immer eine
eigene Abteilung sein

Wie sich mit einer Outsourcing-Losung das Sicherheitsniveau eines Konzerns mit dem
Budget eines Mittelstindlers erreichen lasst

Von Christian Schaaf

Papierdokumente gehdren zu zershred-
dert ins Altpapier.
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Da war der Vertriebsleiter des norddeutschen Maschinenbauunternehmens
durchaus verwundert. Die Ersatzteile fiir seine eigens entwickelten Maschinen
bekamen seine Kunden zunehmend von anderen Lieferanten angeboten. Dabei
war das Ersatzteilgeschéft sehr lukrativ und iiberstieg den Gewinn aus der
eigentlichen Entwicklung und Konstruktion bei Weitem. Bei genauerer Betrach-
tung stellte man sehr schnell fest, dass die Ersatzteile der Fremdanbieter als
Originalersatzteile verkauft wurden und sogar das eigene Firmenlogo verwendet
wurde. Das Unternehmen hatte zu diesem Zeitpunkt keinen Sicherheits-Ver-
amwortlichen, und auch die IT-Struktur war nicht gegen internen Informations-
abfluss geschiitzt. Solche Falle von Wirtschaftsspionage sind keine Seltenheit.
Doch in wirtschaftlich schwierigen Zeiten nimmt ihre Zahl nachweislich zu.
Gerade mittelstandische Firmen sind darauf oft nicht vorbereitet.

Deutschland als Exportweltmeister ist
stark international ausgerichtet. Vor
allem mittelstdndische Unternehmen mit
ihrer hohen Innovationsféhigkeit sind

auf unterschiedlichsten Gebieten Woelt-

marktfihrer. Internationale Ausrichtung
bedeutet jedoch auch globale Risiken
und damit die Anforderung, sich auf
diese Risiken vorzubereiten, gerade auch
wihrend einer Wirtschaftskrise. Es geht
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dabei nicht nur um die wirtschaftlichen
Risiken, sondern in zunehmendem Male
um Fragen der Sicherheit.

Bei Geschiften in Osteuropa werden
Schmiergelder gezahlt, um an Auftrage
zu kommen. Ein Mitarbeiter wird auf einer
Geschaftsreise bei einem Uberfall oder
Bombenanschlag im Hotel verletzt. Die
IT-Abteilung stellt einen Hackerangriff auf
die Unternehmensserver fest. All das sind
realistische Bedrohungsszenarien. Dari-
ber hinaus steigt in Zeiten kriselnder Wirt-
schaft hiufig die allgemeine Kriminalitat,
weil mehr Menschen in ginen finanziel-
len Engpass geraten. Die Unternehmens-
werte sind bedroht, weil die Zahl von
Diebstahl, Einbruch und Uberfall ebenso
zunimmt wie die Angst vor Arbeitsplatz-
verlust. Dadurch steigt die Gefahr der
Mitarbeiterkriminalitdt. Wenn wvorsorg-
lich Daten kopiert werden, um fiir einen
neuen Arbeitgeber interessanter zu sein,
filhrt das vermehrt 2u Schéden. Diese
Szenarien kinnen fir ein Unternehmen
waeit reichende Folgen haben, nach innen
wie aulen; die Reputation ist bedroht,

Der Einkaufer war's

Die meisten Konzerne sind auf diese Sze-
narien gut vorbereitet. Sie unterhalten
in der Regel eine Corporate-Security-
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Menschen und Werte schiitzen.

 Sicherheit geben, Know-how bewahren, Gebiude
iiberwachen - mit der ZEUS® Zutrittskontrolle
' ﬁ;mﬂﬁin und diskret Menschen,

Abteilung, in der sich Spezialisten um
alle Sicherheitsbelange kimmern. Diese
Konzernsicherheit umfasst teilweise

mehrere hundert Mitarbeiter. Im Mittel-

stand sieht das anders aus. Der Aufbau
giner eigenen Sicherheitsstruktur ist fir
mittelstindische Unternehmen oft nicht
wirtschaftlich, daher fehlen oftmals die

néitigen Sicherheitsprozesse. Was aber,

wenn ein Mitarbeiter im Ausland verletzt
oder ein Bestechungsfall in den Medien
bekanmt wird? Was passiert, wenn bei
einer Kontrolle zufallig auffallt, dass ein

Mitarbeiter die gesamte Kundendaten-

bank oder alle Emwicklungsdaten auf

ginen USB-Stick kopiert und der Konkur-

renz zugespielt hat?

Die Priifung durch externe Spezialisten
ergab bei besagtem norddeutschem
Maschinenbauunternehmen, dass sich

l

gin Mitarbeiter aus dem Einkauf sdmt-
liche Konstruktionszeichnungen und
Materialbeschreibungen vom Server
gezogen hatte. Er hatte gute Kontakte zu
einem Vorlieferanten aus einem osteu-
ropaischen Staat aufgebaut, der filr das
eigene Unternehmen tétig war. lhm stell-
te er die Daten zur Verfligung, sodass
dieses Unternehmen in der Lage war,
fast alle Ersatzteile originalgetreu her-
zustellen. Da der kriminelle Mitarbeiter
auch bei den Vertriebskontakten ,behilf-
lich" war, kennten sehr schnell Kun-
den mit den entsprechenden Maschinen
akquiriert werden.

In einem anderen Fall arpressten tsche-
chische Geschéftspartner das tschechi-
sche Tochterunternehmen eines Mit-
telstindlers aus Siiddeutschland. Bei
den Tédtern handelte es sich um Mitar-

)] Zutrittskontrolle
TSGUS GebH
nl-mﬂm. ‘.I.H-EZ

D-78054
Tel, #49 7720 393-0
info@isqus.de
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beiter eines Lieferanten, zu dem bereits
seit Jahren geschiftliche Bezishungen
bestanden. Die Erpressung belieft sich
zuerst auf einen Betrag in einstelliger
Millionenhihe. Der Vorwand: Das ver-
ginbarte Auftragsvolumen sei nicht ein-
gehalten und die Reputation des Unter-
nehmens durch den deutschen Partner
geschidigt worden. Dafiir stellte man
-achadenersatzforderungen” und drohte
damit, die Produktion einzustellen bezie-
hungsweise die zur Verfiigung gestell-
ten Werkzeuge nicht mehr herauszuge-
ben. Der Mittelstdndler wire selbst bei
seinen Kunden in Lieferschwierigkeiten
geraten und scheute die hohen Ver-
zugsstrafen. Daher wurde die Forderung
bezahlt.

Da sich das Unternehmen auf diese
Weise als leicht erpresshar zu erkennen
gab - die Zahlungsabwicklung erfolgte
iiber einen tschechischen Notar —, war
es als interessantes Opfer identifiziert.
Mur zwei Monate spéter — das Unterneh-
men hatte sich entschieden, auf Grund
des Vorfalls den Lieferantem zu wech-
seln — kam die zweite Erpressung. Dies-
mal belief sich der Betrag bereits auf
gine zweistellige Millionensumme. Das
deutsche Unternehmen wurde abermals
damit erpresst, dass die Werkzeuge, die
in Kiirze zum neuen Lieferanten verfrach-

Elektronische Augen sehen mehr als menschiiche. Doch solche
singuldren SchutzmaBnahmen, wie man sie gerade in mittelstin-
dischen Betrieben beobachten kann, nutzen wenig. Besser sind
individuell ersteifte Sicherheitskonzepte.

tet werden sollten, nicht mehr herausge-
geben wiirden.

Aufbau von Risiko- und
Notfallstrukturen

Die Félle zeigen: Auch mittelstindische
Unternehmen sollten umfangreiche
Sicherheitsvorkehrungen treffen, um
sich priventiv zu schiitzen und im Motfall
mit einem funktionierenden Krisenmana-
gement handlungsfihig zu sein. Dabei
ist es nicht erforderlich, die Strukturen
gines groBen Konzerns vorzuhalten. Mit
einem wirtschaftlich verniinftigen Ansatz
kiinnen diese Risiko- und Notfallstruk-
turen im Unternehmen aufgebaut und
durch eine malfgeschneiderte Outsour-
cing-Lasung an Sicherheitsspezialisten
ausgelagert werden. Externe Spezialis-
ten stehen dann jederzeit, rund um die
Uhr, mit den nitigen Strukturen, dem
entsprechenden Know-how und einem
internationalen Netzwerk zur Verfiigung.
Voraussetzung ist nur die Etablierung
gines Basis-Sicherheitskonzepts. Die
Unternehmen binden damit keine eige-
nen Ressourcen, es entstehen keine
unndtigen Kosten und sie kiénnen sich
weiterhin auf ihre Kernkompetenzen kon-
zentrieren.

Im genannten Fall wandte sich das siid-
deutsche Unternehmen nach dem ers-

ten Vorfall an einen professionellen Kri-
senberater, um fiir dhnliche Fille besser
vorbereitet zu sein. Der Sicherheitsspe-
zialist erstellte einen Basisnotfallplan
und etablierte die nitigen Krisenstabs-
strukturen im Unternehmen. Deshalb
lief die zweite Erpressung ganz anders
ab. Der Krisenstab war auf seine Rolle
vorbereitet, die nétigen Sicherheits-
vorkehrungen vor Ort wurden sofort
ergriffen und die Verhandlungen liefen
nach ginem strukturierten Muster. Die
Kriminellen reduzierten die Lisegeldfar-
derung erheblich, libergaben die Werk-
zeuge unbeschidigt und die Gefahr fiir
die Mitarbeiter konnte auf ein Minimum
beschrankt werden,

Corporate Trust bietet hier das speziell
auf den Bedarf von mittelstdndischen
Unternehmen zugeschnittene Sicher-
heitskonzept . Basic Trust”. Das neu ent-
wickelte Dienstleistungsangebot ist eine
maligeschneiderte Outsourcing-Lisung
zur Gefahrenabwehr und Risikominimie-
rung. Mittelstindlern erschlieft sich
damit eine Dimension an Sicherheit, wie
sie bisher nur fiir GroBunternehmen zu
realisieren war.

Das Basis-Sicherheitskonzept umfasst
eine erste Analyse der tatséchlichen
Bedrohungssituation. Hier bewerten
die Spezialisten unter anderem, wel-

Passt der mittelstdndische Maschinenbauver nicht auf,
geniigt nur ein kleiner Container fiir die Bestellung seiner
Original-Ersatzteile. Die von der Konkurrenz gefdlschten

Ersatzteile brauchen dann weitaus mehr Lagervolumen.
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che Unternehmensprozesse kritisches
Potenzial in sich bergen, ob es ein
erhihtes Risiko fiir Informationsabfluss
oder Korruption gibt, wie die Sicher-
heitsvorkehrungen fiir Reisen in Risiko-
linder sind und ob die objektsichern-
de MaBnahmen den tatséchlichen
Anforderungen entsprechen. Auch die
Sicherheit der IT-Landschaft, die Vor-
kehrungen fiir den medialen Umgang
mit einem &ffentlich gewordenen Scha-
densfall und die Strukturen fir einen
méglichst schnellen Wiederanlauf
der Geschaftsprozesse nach einem
Schadensereignis kinnen dabei néher
betrachtet werden.

Aus den Erkenntnissen wird ein Basis-
notfallplan entwickelt, der es im Ernst-
fall ermdglicht, schnell zu reagieren und
gezielt die richtigen GegenmaBnahmen
zu treffen. Dieser Plan definiert die Kri-
senorganisation des Unternehmens und
legt die Verantwortlichkeiten fest. Es gibt
Handlungsempfehlungen fiir die Mitglie-
der im Krisenstab, die Kommunikation im
Krisenfall und das Verhalten bei verdéch-
tigen Wahrnehmungen. Hinzu kommen
Checklisten fiir die Krisenstabssitzungen
und eine Gefdhrdungsanalyse bei einem
kriminellen Angrifi. Der Basisnotfallplan
gnthélt auch Hinweise zu rechtlichen
Belangen. So muss die Stellung jedes

Welches Ungemach bai der Geschéfts-
reise ins Ausland droht, kann man
natiirlich nie genau voraussagen. Aber
man kann sich darauf varbereiten.
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Mitglieds im Krisenstab klar definiert sein
und eine Vallmacht fiir die Krisenberater
vorliggen.

Im Unternehmen sollte ein Sicherheits-
Verantwartlicher institutionalisiert wer-
den, der als Ansprechpartner fiir die
Geschaftsleitung und alle Mitarbeiter
zur Verfiigung steht und das Bindeglied
zur externen Sicherheitsorganisation
darstellt. Ist durch die Erstanalyse und
den Basisnotfallplan der grundsatzli-
che Rahmen gesteckt, hat das Unter-
nehmen eine funktionale Struktur, um
auf kriminelle Angriffe oder Sicher-
heitsrisiken professionell zu reagieren.
Der Bedarf im Rahmen von ,Basic
Trust® kann wvielfdltip sein und reicht
vom Informationsschutzkonzept bis zur
Reisesicherheit.

Reisesicherheit

Gerade die Reisesicherheit spielt fiir
viele Mitarbeiter eine zunehmend wich-
tigere Rolle. Die Zahl der Lénder mit
erhihtem Risiko steigt. Wirtschaftlich
interessante Projekte bieten sich héufig
auch in diesen Regionen. Das Unter-
nehmen ist gefordert, bereits bei der
Reiseplanung und -vorbereitung die
Sicherheitsaspekte mit einzubeziehen.
Es solte standardisierte Prozesse fiir
das Reisemanagement geben, in dem
s neben einer Risikobewertung fiir das
jeweilige Land auch detaillierte Sicher-
heitsinformationen zur entsprechenden
Region oder der Reisezeit gibt. Auch
Schulungen fiir das sicherheitsgerechte
Verhalten und eine Risikominimierung
sollten den Mitarbeitern angeboten
warden.

Eine professionelle Outsourcing-Losung
ist fiir mittelstindische Unternehmen
also die ideale und wirtschaftlichste
Lésung zur Gefahrenabwehr und Risi-
kominimierung. Sie bietet nicht nur ein
hohes MaB an Sicherheit, sondern auch
kalkulierbare Festkosten und die Mdg-
lichkeit, nur gezielt die Leistung abzuru-
fen, die gerade bendtigt wird,

WWW.CORPORATE-TRUST.DE




