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Kompromittierende Strahlung macht Computer abhorbar 07.10.08
Autor: Christian Schaaf

Anlass: Kompromittierende Strahlung

Abstract: Kompromittierende Strahlung ist die elektromagnetische Strahlung von Computer-

Komponenten, die mit geeigneter Empfangs-Technik aus einer Entfernung von bis zu
150 Metern abgehdrt werden kann. Vor allem durch die Strahlung der Bildschirme,
egal ob LCD, TFT oder CRT, kdnnen damitvertrauliche Informationen reproduziert
werden. Eine technische Ldsung schitzt Computer und Peripherie-Gerate.

Sachbereich: [AZ2] Allgemeine Themen - Sicherheitsrisiken/Bedrohung
Schlagwdéner: Industriespionage, Kompromittierende Strahlung

Kompromittierende Strahlung

Viele Unternehmen sind sich des Risikos von Industriespionage bereits bewusst und stellen ihre
Computer-Bildschirme vor allem im Erdgeschoss so auf, dass sie durch die Fenster nicht
abgelesen werden kinnen. Was aber, wenn der Angreifer gar nicht auf den PC blicken muss,
sondern bequem aus 100 Meter Entfernung den Bildschirm mitlesen kann 7 Jedes vertrauliche
Dokument und jede brisante Information waren damit offen zuganglich.

Abschirmung von Computern

Komponenten sind umso sicherer, je besser sie geschirmt sind. Die Strahlung kann nicht nach
aulken dringen, 4hnlich wie bei einem Faradayschen Kafig. Daher sollten PC und die verbindenden
Kabel doppelt metallisch ummantelt sein, um eine méglichst hohe Abschirmung zu erreichen. Man
spricht in diesem Zusammenhang von Tempest (Temporary Emanation and Spurious
Transmission) festen Computern.

Schwierig wird die Situation bei Steckern, Bildschirmen und Peripherie-Geraten. Stecker sind haufig
aus Kunststoff und damit unzureichend abgeschirmt. Sie geben die Strahlung genauso ab wie zB.
Modem oder Drucker. Bildschirme sind deshalb besonders gefahrdet, weil sie nur unzureichend
abgeschirmt werden kénnen, das Bild muss ja noch lesbar sein.

Angriffsmethoden

Potenzielle Angreifer kdnnen die hochfrequente elektromagnetische Strahlung mit einem
Breitbandempfanger und einer speziellen Log-Periodic-Antenne empfangen. Ahnlich einem schlecht
empfangenen und deshalb rauschenden Fernsehbild, besteht die Schwierigkeit darin, das Bild zu
synchronisieren, um es dberhaupt sichtbar zu machen. Mit speziellen technischen Geraten ist dies
aber maglich.

Die Empfangstechnik ist zwar ein wenig aufwéndig und liegt bei ca. 30.000 bis 40.000 - Euro, fiir
Geheimdienste und technisch versierte Tater stellt dies jedoch kein Hindernis dar.

Das notige Equipment, einschlieflich des Bildschirms, auf dem das Bild dupliziert wird, passtin
einen Pilotenkoffer. Es kann somit Gberall leicht hintransportiert und auch unauffallig verwendet
werden. Mur die spezielle Antenne, die auf den anzugreifenden Computer ausgerichtet werden
muss, ist bei haheren Reichweiten relativ grofk. Sollte das Ziel, ZB. ein Laptop im ICE oder am
Flughafen, jedoch in unmittelbarer Nahe sein, kann die Antenne klein sein und sogar ebenfalls im
Pilotenkoffer untergebracht werden. Der Angriff erfolgt somit ganz unauffallig.

Technische Losung

Sicherheitskonzepte sollten so effektiv und diskret sein, dass ihre Existenz am besten gar nicht
wahrgenommen wird. Corporate Trust, der strategische Partner namhafter Unternehmen im Risiko-
und Krisenmanagement, bietet Anfang 2009 ein neu entwickeltes spezielles Gerat an, mit dem die
kompromittierende Strahlung jedes PC so verfalscht wird, dass sie nicht mehr dupliziert werden
kann.

Diese neue Komponente schitzt s&dmtliche Computer und deren Peripherie-Gerate in einem Radius
von ca. 5 Metern und kostet 1.700,- Euro und ist gesundheitlich unbedenklich, da es nur eine geringe
Strahlung im Milliwatt-Bereich abstrahlt.

Zum Vergleich: Handelsbliche Schnurlostelefone, sog. DECT-Telefone, haben eine sechs- bis
achtfach héhere Strahlung. Das Gerit hat die Baugriie einer Zigarrenschachtel und verfligt Gber
ginen Akku mit ca. 4 Stunden Laufzeit. Es bietet sich daher auch far den mobilen Einsatz an, ZB.
Verwendung eines Laptops. Der Betrieb (iber ein Metzteil bzw. am USB-Anschluss jedes Computers
(Leistungsausgang 500 maA) ist maglich.

Praxishinweise

» Unternehmen sollten ihre Mitarbeiter Gber den richtigen Umgang mit der IT und dem
vertraulichen Firmen Know-how sensibilisieren. Das Risiko der Industriespionage ist durch
die groie Innovationsfahigkeit in Deutschland sehr hoch.

+ Jedes Unternehmen sollte seine Schwachstellen durch kompromittierende Strahlung
kennen. Hierflr eignet sich eine Basis-Messung, bei der ein Strahlungsdiagramm erstellt
wird. Es wird aufgezeigt, welche Computervon auzerhalb des Unternehmens abgelesen
werden kdnnen. Die duplizierten Bildschirminhalte kdnnen dabei live vor Ort mit angesehen
werden.

Siehe auch...
Corporate Trust - Business Risk & Crisis Management GmbH: www.corporate-trust. de



