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James Bond
ldasst griiBen

Datenklau hat Konjunktur. Vor allem auf
Geschdftsreisen miissen Mitarbeiter
hollisch aufpassen - insbesondere wenn

esin ostliche Richtung geht.

SABINE PRACHT

er James Bond-Filme fir tiber

triecben und realititsfern halt,

hat sich noch nicht mit Chris
tian Schaaf, Geschiftsfiihrer von Corporate
Trust, unterhalten. Als ehemaliger verdeck-
ter Ermittler des Landeskriminalamts Bay-
ern erzahlt Schaaf von haarstriubenden und
Besorgnis erregenden Fakten. Allein in
China seien 800.000 Mitarbeiter beim Aus-
landsgeheimdienst beschiftigt, ,nur mit
dem Ziel, Informationen iiber westliches
Know-how abzuziehen". Und das mit allen
Mitteln: Geheimdienste héren iiber den
lokalen Provider Handy-Gesprache ab, ver-
wanzen Hotels und bringen Reisende mit
Alkohol und angeheuerten, weiblichen Be-
gleitungen in Feier- und Redelaune.

In Russland beziffert der Sicherheits-

experte die Auslandsgeheimdienstler auf

140.000. Zum Vergleich: In Deutschland
seien es 6000, Einer jiingsten Befragung von
Corporate Trust und dem , Handelsblatt”
zufolge, waren fast 20 Prozent der deut-
schen Unternehmen schon einmal Opfer
von Wirtschaftsspionage. Die Zahl derer, die
einen Datenraub vermuten, ohne Beweise
zu haben, ist noch hoher

Besonders gefdhrdet sind mittelstin
dische Unternehmen, Sie verfiigten nicht
wie Konzerne iiber Sicherheitsabteilungen,
die fiir die notige Privention sorgen, sagt
Schaaf. Jede Reise berge Gefahren fiir einen
Datenabfluss: Laptops
durch den US-Zoll etwa werden von Ge-
heimdiensten untersucht, Zugriffe der Rei

Beschlagnahmte

senden auf das Firmennetzwerk iiber lokale
Provider sind in vielen Lindern vor Hackern
nicht sicher — ebenso wenig Telefongespri-
che. Unternehmen miissten das Bewusstsein
der Mitarbeiter schirfen, rit der Experte.
~Schon lauthalses Telefonieren an Flughéfen
oder Arbeiten am Laptop mit sensiblen Da-
ten im ICE kénnen Schaden anrichten. Sein

Sicherheits-
experte Chris
tian Schaaf
empfiehlt bei
China-Reisen
Verschlisse-
lungssoftware
fiir Handy und
Rechner

Appell an die Unternehmen: .Wigen Sie
bei jeder Auslandsreise ab, ob sie erfor-
derlich ist."” Wenn ja, sollten vertrauliche
Informationen vorab per Post geschickt
werden, Rechner nur mit den nétigsten
Daten versehen und Mobiltelefone mit einer
Verschliisselungstechnik ausgestattet sein.
James-Bond-Kenner sind im Vorteil. fvw

BloR nichts im Hotelsafe verstecken

Wichtige Warnhinweise von Sicherheitsexperte Christian Schaaf

Spionagefille

Fast jedes fiinfte Unter-
nehmen ist Spionage-
opfer. Am meisten inte-
ressieren sich die Daten-
rduber flir Vertriebsinfor-
mationen. Hier lauern
Gefahren

M Hotels in China bei-
spielsweise arbeiten mit
dem Geheimdienst zu-
sammen. Daher: nichtsim
Safe lassen. Telefone und
stille Sitz-ecken kénnen
verwanzt sein. Das W-LAN
ist nicht sicher.
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Mobiltelefone mit einer

Vertrieb
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Quelle: Corporate Trust, Handelsblatt
Angabenin Prozent

BMAm Zoll kénnen digitale

Verschliisselungssoft- Gerdte einbehalten und
M Telekommunkation: ware ausstatten. Nicht von Geheimdiensten
Handy-Gesprache iber tiber lokale Provider gesichtet werden. Tipp:

lokale Provider kénnen

abgehért werden. Tipp: zugreifen.

auf das Firmennetzwerk

sensible Daten per Post
vorschicken.
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