Aus den regionalen Sicherheitsverbanden

8. Hamburger Sicherheitstag

Gefahr von Daten-
diebstahl und Produkt-

falschungen wa

_Die Gefahr, dass Wettbewerber sich Wissen auf illegale Weise
beschaffen, wird immer groRer", diese Bilanz zog Rolf W. Dau
Vorsitzender des Verbandes fiir Sicherheit in der Wirtschaft
Norddeutschland (VSWN) e.V, beim 8. Hamburger Sicher-
tstag. Die Veranstaltung, die derVerband am 8. juli gemein-
n mit der Handelskammer Hamburg und dem Verband fir
Sicherheitstechnik (VfS) durchfiihrte, fand ein reges Echo in
den Medien. Neben der lokalen Presse griffen auch Radio,
Fernsehen und dpa die Inhalte der Veranstaltung auf.

Fast 90 Interessierte aus
Wirtschaft und Behorden
konnte VSWN-Vorsitzen-
der Rolf Dau begrifien.
Nicht Materialien, Lohne
oder Energie seien die
wichtigsten  Schliissel-
komponenten in unserer
modernen Wirtschaft,
sondern das Wissen. Dau:
,Ob in der Beschaffung,
der Entwicklung und der
Produktion, der Verwal-
tung, den Kosten, den Ver-
triecbswegen und der
Preisgestaltung bis hin
zur individuellen Abfal-
lentsorgung - alles Wis
sen dartber ist ein Wett-
bewerbsvorteil, den es zu
schiitzen gilt." Die Auf-
zahlung machte bereits
die Komplexitat und Viel-
gestaltigkeit des Veran-
staltungsthemas ,Uner-
winschter  Know-how-
Transfer” deutlich, (lr.sa

schlieféend i
dierten und anschauli-
chen Referaten unter den
Schwerpunkten Produkt-

n zehn fi

piraterie und Wirtschafts-
spionage  aufgearbeitet
Schulz, Staatsrat der Innenbehérde,  Wurde.

Stefan Schulz, Staatsrat
der Hamburger Innen
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behorde, forderte mehr gemein-

same Anstrengungen gegen kriminelle Machenschaften
Wenn wir in Deutschland unsere technologische Spitzenpo-
sition und unseren Produktivitatsvorsprung in w
reichen bewahren und ausbauen wollen, miissen wir uns als
Staat, Wirtschaft und Gesellschaft wirksam gege'. Datendieb-

1gen Be-

stahl und Produktfalschungen zur Wehr setzen." Nur so konn-
ten sich auf den Regional- und den Weltmarkten Leistung und
Erfindungsgeist durchsetzen. Schulz berichtete, dass
mehrt festgestellt werde, dass auslandische Geheimdie
gewonnene Erkenntnisse an die eigene Wirtschaft weite
ben, um dieser Wettbewerbsvorteile zu verschaffen. Insbe:
dere sei auch der innovative Mittelstand betroffen. Die Ha
burger Sicherheitsbehdrden béten der Wirtschaft daher eir
umfassendes Informations- und Beratungsangebot bis hin zu
Empfehlungen fur geeignete Schutzkonzepte. Dies diirfe aber
keine Einbahnstrafe sein. Schulz: ,Wir sind im Gegenzug auf
Erkenntnisse und Erfahrungen der Unternehmen 1
schaftsspionage, Produktpiraterie und anderen illeg
ten angewiesen, um wirksame Gegenmafinahmen zu ergrei-
fen - fiir den Einzelfall und dariiber hinaus.”

Auch Wieland Koch vom Bun-
desamt fiir Verfassungsschutz
wies auf die Gefdhrdung durch
nachrichtendienstliche Wirt-
schaftsspionage hin. Der Verfas-
sungsschutz schitze den dadurch
entstehenden Schaden auf jahr-
lich rund 10 Mrd. €. Insbesondere
China und Russland sdhen in der
Wirtschaftsspionage ein legiti-
mes Mittel zur Starkung der eige-
nen Wirtschaft. Ziele seien insbe-
sondere der Maschinen- und An-
lagenbau, Riistungs-, Luft- und

Raumfahrtindustrie Zuneh-

mend wiirden auch die Nach- Wisland Koch
richtendienste beim Know-how- 2 N ' ing
Diebstahl mit Angriffen auf vor ‘T pellii i i

™

handene IT-Lucken oder einge-
schleusten Beschaftigten arbeiten

Wirtschaftsspionage sei aber nicht nur ein Betatigungsfeld
der Geheimdienste, sondern auch zunehmend gangige Praxis
im Wettbewerb, sagte die Hamburger Kriminologin Bérbel

Bongartz. Nach ihrer Hochrechnung, beruhend auf der Studie P
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w[ndustriespionage" von Corporate Trust, liegt der Spionage-
schaden fiir die deutsche Wirtschaft bei mindestens 2,8 Mrd
Die Gefahr werde allerdings von vielen Unternehmen unter-
schatzt und als reines EDV-Problem verstanden. Thre Erkennt-
nis: In den meisten Fallen erméglichen nicht IT-Sicherheits-
lucken, sondern die eigenen Mitarbeiter, oft lange im Unter-
nehmen beschiftigt, bewusst oder fahrlissig den Informati-
onsabfluss. Bongartz geht davon aus, dass sich die Zahl der
Falle wvon
weiter erhéhen wird. Gegenmaf-
nahmen seien vor allem klare, ver
traglich festgelegte Geheimhal-
tungsrichtlinien, eine sorgfaltige
Auswahl der Mitarbeiter und re-
striktive Zutritts- und Zugriffsbe-
rechtigungen fiir sensible Berei-
che. Zur Vervollstindigung eines
Sicherheitskonzepts seien aufer-
dem ausgefeilte IT-Sicherheitsvor-
kehrungen, verschliisselte Kom-
munikation und abhorgeschiitzte
Gerate und Raumlichkeiten erfor-
derlich. Dass die betriebliche
»Spionageabwehr" dabei ebenso
kreativ denken miisse wie die An-
greifer, veranschaulichte sie an ei-
nem aufgedeckten Beispiel: In der
Wanduhr hinter dem Arbeitsplatz
einer Sekretdrin, war hinter einem unauffalligen Loch - bei
der Ziffer ,6" - eine Videokamera platziert.

Konkurrenzspionage

Auch Christian Harbulot, Direktor der Pariser école de guerre
économique, die sich - entgegen ihrem Namen - als Hoch-
schule flir Wirtschaftssicherheit versteht, legte den Fokus auf
Gefahren, die von kriminell handelnden Wettbewerbern aus-
gehen.Erriet dazu, die Gefahr durch Desinformation, Gertich
te, Polemik und instrumentalisierte Medien nicht zu unter-

schétzen. Studenten seiner Hochschule hatten in diesem Jahr
in Kooperation mit dem Energie-Konzern Gaz de France Infor-
mationsangriffe ausgewertet und festgestellt, dass bei 40 un-
tersuchten ,Angriffen iiber die Medien nur 14 auf realen Pro-
blempunkten in den Unternehmen beruhten, in 26 Fallen
wurden die auslo-
senden Sachverhal-
te herbeigeredet. Ei-
ne wichtige Metho-
de fiir Angreifer sei
hierzu das ,storytel-
ling". Dabei werden
tuber die Medien Ge-
schichten lanciert,
die geeignet sind,
das Image eines Un-
ternehmens zu be-
schadigen.
mentalisiert werden
dabei aber nicht nur
Medien. Harbulot
berichtete von der
NGO Rainforest Ac-
tion Network, die in
den letzten Jahren
ein Dutzend Grofi-
unternehmen gezielt durch Negativ-Berichte angegriffen hat-
te. In einem Fall war der eigentliche Hintergrund aber die
Wettbewerbssituation zwischen zwei groffen Banken. Eine
Bank verbreitete mit Hilfe der NGO Aussagen tiber Aktivititen
der anderen Bank in einem umweltschadigenden Projekt. Ob-
wohl die Anschuldigungen unrichtig waren, entstand fiir die
Bank ein erheblicher Schaden. Ein anderes Beispiel: Nach Er-
kenntnissen des Referenten, waren die Aufrufe zu Demon-
strationen gegen die in China aktive franzésische Warenhaus-
kette Carrefour wohl nur zum Teil Proteste gegen die Tibet-Po-
litik Frankreichs. Festgestellt wurde bei einer Uberpriifung,

Instru-
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desamtes fir Sicherheit in der Informations-
echnik, beschrieb aktuelle Sicherheits-

Licken und sinnvolle Abwehrmoglichkerten

OLEALREEIELM, WAv 2ii aw

ten, die fiir westliche Konkurrenten von Carrefour in China ta-
tigsind. An einem weiteren Beispiel, diesmal aus Belgien, ver-
deutlichte Harbulot, dass IT-Angriffe selbst oft nicht das Ziel,
sondern ein Mittel zu wesentlich groReren ,Erfolgen” sein
kénnen: Fiihrenden Mitarbeitern eines Unternehmens wur-
den bei einem Angriff auf deren IT nicht erkennbar Links zu
einer Web-Seite mit padophilen Inhalten untergeschoben und
aktiviert, anschlieBend wurde die Polizei auf die mutmafli-
chen Padophilen aufmerksam gemacht. Die Polizei iiberwach-
te den Datenverkehr der Web-Seite, 1dste die IP-Adressen auf
und verhaftete dann im angegriffenen Unternehmen zehn
fiilhrende Mitarbeiter. Auch wenn nach einiger Zeit deren Un-
schuld festgestellt wurde, das angegriffene Unternehmen
nahm erheblich Schaden, der Wettbewerber hatte sein Ziel er-
reicht und seinen ,Wirtschaftskrieg" gewonnen.

Wie fachkundige Téter derzeit tiber die Informationstechnik
Unternehmen angreifen, zeigte der Vortrag von Michael Han-
ge, Vizeprasident des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik (BSI). Die Angriffsmoglichkeiten seien inzwi-
schen sehr vielfiltig und kénnten von den Tatern auf die Si-
tuation in den Zielobjekten angepasst werden. IT-gestitzte

Spionageangriffe auf einzelne PC konnten beispielsweise

{iber Schadprogramme erfolgen, die iiber E-Mail-Anhange,

Web-Seiten - mehrere 100.000 seien bereits infektios -

automatisch oder manuell

installiert werden. Etwa
die Halfte der dabei iiber-
nommenen ,Trojaner” sei
fiir Spionage-Zwecke, also
das Abschopfen von Infor-
mationen, geeignet. Sol-
len Server angegriffen
werden, geschdhe dies
meist Uber | klassisches
Hacking“. Andere Varian-
ten seien das Einschleu-
sen manipulierter Hard-
oder Software, die Angrif-
fe iber Backdoors oder Re-
mote-Zugénge erlauben.

Einfacher werde es flir die

Angreifer, wenn es Innen-

titer gibt, also Mitarbeiter

oder Dritte, etwa Ver-
tragspartner wie Service-

Provider oder TK-Anbie-

ter, die Zugriff auf die Rechner haben. Schutzmanahmen

miissten insbesondere drei Aufgaben erfiillen:

m die Einfallstore schliefRen, etwa durch Uberwachung des
Datenaustauschs und der Kommunikationswege, durch si-
cherheitsbewusste Netzplanung und Erhéhung der
Awareness der Mitarbeiter

m die Ausfiihrung der Schadfunktion verhindern, zum Bei-
spiel durch Verhinderung von Installation und Autostart
der Schadsoftware, durch Schutz von Daten und Kommuni-
kationswegen

T.Sicherheit ist eine Daueraufgabe. Kaum
funktionierende SchutzmaBBnahmen

gegen eine Bedrohung eingerichtet, entwi-
staln kriminelle Angreifer neue Varianten
Michael Hange, Vizeprasident des Bun-
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tems ubemacﬁt und Kommunikationsversuche der
Schadsoftware aufgedeckt werden.

Hange sieht alle, Politik, Wirtschaft und Wissenschaft, in der
Pflicht, sich fiir mehr Sicherheit im Internet einzusetzen. Her-
ausforderung fiir die IT-Anbieter sei die Herstellung sicherer
Produkte und die Vermeidung von Schwachstellen. Fir Inter-
net-Provider seien es die Pflichten und Befugnisse, zum Bei-
spiel bei der Detektion von Botnet-PCs, fiir Anwender der
Schutz der eigenen Rechner und Daten. Von der Sicherheits-
forschung erwartet er Frilhwarnsysteme. Und auch der Ge-
setzgeber miisse sich mit Rechtsfragen der IT-Sicherheit
(Pflichten, Haftung, Beweislage) befassen.

Wie eng Wirtschaftsspionage und Produktpiraterie - zumin-
destin der Volksrepublik China - zusammenhéngen, verdeut-
lichte Dr. Andreas Blume, Intellectual Property Manager (IP-
Manager) in einem groen deutschen Konzern. Vor dem Hin-
tergrund, dass in China derzeit jahrlich rund 80.000 lokale,
meist wirtschaftlich motivierte Aufstéinde stattfanden, habe
die um Machterhalt bestrebte Fiihrung nur die Moglichkeit,
Stabilitit durch ein ,ganzheitliches Upgrading" der Volkswirt-
schaft zu erreichen. Ein akzeptierter Bestandteil des Upgra-
ding-Konzepts sei dabei auch die Wirtschaftsspionage tiber
die Nachrichtendienste. Mit dem Ziel die Wirtschaft breit auf-
zustellen, sammle der Nachrichtendienst Informationen in
vielen Bereichen, so bei der Nanotechnologie, der Energie-
und Umwelttechnik, der Telekommunikation, bei erneuerba-
ren Energien, Werkstoffen, Produktionstechnik, Spezialche-
mie, Biotechnologie, Gentechnik, Ristungstechnologie, Opto-
elektronik, Eisenbahn-, Kraftfahrzeug-, Luft- und Raumfahrt-
technik sowie im Maschinenbau. Eingesetzt wiirden fiir Tech-
nologietransfers, fiireine allgemeine Know-how-Akquise und
zur Erlangung von GroRauftragen im Ausland auch Methoden
der ,psychologischen Kriegsfiihrung". Forschun gseinrichtun-
gen, qualifizierte Berater oder Vorstande bedeutender multi-
nationaler Unternehmen miissten damit rechnen, einer
Schwachstellenanalyse unterzogen zu werden, die letztlich
eine offene Gesprichsabschopfung erleichtern soll. Verbriide-
rungstaktiken, Lob und Schmeicheleien, ein organisierter
,Staatsempfang, die Férderung selektiver Wahrnehmung
und das Abstellen eines Verbindungsmannes seien Hilfsmit-
tel, die Betroffenen unvorsichtig werden zu lassen. Blume
nannte zudem weitere Methoden, mit denen die chinesischen
Nachrichtendienste ihre Ziele verfolgen:
m Kontaktaufnahme bei Kongressen, Workshops, Tagungen
® systematisches Ausspahen auf Messen, ,Einbruch® in Ho-
telzimmer
®m  Liebesfallen“
m verlockende Scheingeschéfte mit Know-how-Abschopfung
m Delegationen mit ,Auftrag"
m ,unsaubere” CCC-Zertifizierungen
m Einschleusung von Praktikanten, Diplomanden, Doktor-
anden
®m Joint Ventures
m Ehrendoktorwiirde oder Ahnliches fiir einen ,getunten”
Vortrag









