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TRICKS DER WIRTSCHAFTSSPIONE

Info-Quelle Mull

Von Silke Bigalke

Nicht ohne Grund gibt es mehrere Sicherheitsstufen fur Aktenvernichter. Die héchste pulverisiert
das Papier regelrecht - und Antispionage-Experten raten, im Zweifel immer diese Stufe zu
benutzen. "Schreddern reicht nicht”, sagt Putz. "Die Streifen kénnen gescannt und per Computer
wieder richtig zusammengesetzt werden."

Fur Wirtschaftsspione ist der Abfall oft eine reiche Informationsquelle. Das bekam auch ein
Ingenieurbiiro zu sp tren, das hauptséachlich fur Zulieferer der Automobilindustrie arbeitet und
frihzeitig neue Bauteile und Prototypen kennt. Der Papiermill dieses Unternehmens wird zwar
besonders vorsichtig behandelt und in Containern gesammelt, die in verschlossenen Gitterboxen
stehen. Doch unachtsame Mitarbeiter lieRen die Box offen stehen - prompt stiegen zwei
unbekannte Manner in die Mulltonne. Sie wurden dabei beobachtet, wie sie den Papiermull
durchwihlten, Dokumente einsteckten - dann entkamen sie, schreibt Christin Schaaf in der
Zeitschrift "WIK".

Ein noch groReres Problem ist Hardware-Mill. "Wohin mit alten Backup -Disketten?", fragt
Informatiker Putz. Auch Druckerrollen von Kopierern und Faxgeraten seien problematisch, weil
damit Dokumente rekonstruiert werden kénnten.

Zwar vernichten viele Firmen auch diesen Miill fachgerecht - doch zahlreiche Unternehmen, vor
allem Mittelstdndler, entsorgen ihre alten Festplatten Uberhaupt nicht und verkaufen sie weiter.
"Und zwar ohne vorher eine Tiefenldschung vorgenommen zu haben", so Putz.

Zuriick zum Ubersichtsartikel.
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TRICKS DER WIRTSCHAFTSSPIONE

Die Putzfrau hat leichtes Spiel

Von Silke Bigalke

Das russische Putzkommando - so nennen laut Ptz Insider eine Spionagemission, bei der externe
Mitarbeiter, zum Beispiel des Reinigungsdienstes, bestochen werden. Wenn die Biro-Crew zu
Hause ist, hat etwa die Putzfrau leichtes Spiel, an einem der Rechner einen sogenannten "Key-
Logger" anzubringen. Das ist ein daumengro3er Stecker, der am Kabel zwischen Tatstatur und PC
befestigt wird.

Der Key-Logger speichert alle eingetippten Tasten und kann so zum Beispiel Passworter verraten.
Bei der nachsten Reinigung wird der Stecker wieder eingesammelt und dann ausgewertet. Die
Spione mussen allerdings den richtigen Rechner im Blro kennen - und planen, wann sie den
Stecker am besten einsetzen.

Meistens ist der Rechner der Chefsekretéarin eine gute Wahl. In "WIK - Zeitschrift fur die
Sicherheit der Wirtschaft" beschreibt Sicherheitsexperte Christian Schaaf das Beispiel eines
Pharmaunternehmens. Es fand den Key-Logger am PC der Sekretérin, die alle relevanten
Informationen Uber das Unternehmen und auRerdem die Passworter des Vorstands kannte.

Der Vorstand reagierte clever, deaktivierte den Key-Logger, liel3 ihn aber stecken und stattete den
Raum mit einer Uberwachungskamera aus. Der Spion tappte in die Falle. Gefasst wurde ein
Mitarbeiter, der nach einem Hausbau hochverschuldet war. Vermutlich wollte er die Informationen
an die Konkurrenz verkaufen, mutmalft Schaaf.

Weiter zum néachsten Trick.
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